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INFORME DE REVISION DE CUMPLIMIENTO DE LAS NORMAS EN MATERIA
DE DERECHO DE AUTOR SOBRE SOFTWARE

1. GENERALIDADES DEL INFORME

1.1 INTRODUCCION.

El presente informe tiene como propdésito evaluar la aplicabilidad y cumplimiento de
la Directiva Presidencial No. 002 de febrero 12 de 2002 respecto al derecho de autor
y los derechos conexos, en lo referente a la utilizacién de programas de computador
(Software), asi mismo pretende presentar una sintesis de las medidas adoptadas
por la Entidad, en cuanto al respeto de los derechos de autor y los derechos
conexos, en lo referente a utilizacidon de programas de ordenador (software).
Ademas, expresa los resultados de la revision realizada por la Oficina de Control
Interno en cuanto al manejo de las licencias de software y las recomendaciones
derivadas de la misma.

1.2. OBJETIVO

Evidenciar el grado de cumplimiento institucional de las normas aplicables a la
proteccién del derecho de autor y los derechos conexos y a las instrucciones en
relacion con la adguisicion de programas de computador (software) debidamente
licenciados.

1.3 ALCANCE.

Basado en la normatividad vigente que se muestra a continuaciéon se realiza la
verificacion y determinacion del grado de cumplimiento con corte al 31 de diciembre
de 2015.

» Circular No 012 de febrero 2 de 2007 de la Unidad Administrativa Especial
de fa Direccion Nacional de Derechos de Autor

» Directiva Presidencial 01 de 1999, en el cual “todas las entidades deberan
establecer procedimientos para asegurar, determinar y mantener dentro de
sus respectivas entidades bienes que cumplan con los derechos de autor”.

» Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor
y los derechos conexos, en lo referente a utilizacién de programas de
ordenador (software)”.



> Circular 04 del 22 de diciembre de 2006, mediante la cual se solicité a los
Representantes Legales y Jefes de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacion
relacionada con la *verificacién, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre software”.

» Circular 12 del 02 de febrero de 2007, la cual tiene como objetivo “Definir la
informacion que debe contener el reporte sobre “verificacion,
recomendaciones, seguimiento y resultados sobre el cumpiimienfo de las
normas en materia de derecho de autor sobre software” a presentar por los
Jefes de Control Interno en virtud de lo solicitado por la circular 04 de 20086,
expedida por el Consejo Asesor del Gobierno Nacional en materia de Control
Interno de las Entidades del Orden Nacional y Territorial.

» Circular No. 017 del 01 de junio de 2011, de la Direcciéon Nacional de Derecho
de Autor de Colombia {(BNDA), mediante la cual da a conocer lo siguiente:
“La informacién sera diligenciada, en los términos de la Circular No. 04 del
22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno de tas Entidades del Orden Naciconal y Territorial,
por el responsable de cada entidad en el aplicativo que para el efecto
dispondra la Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habit
del mes de enero de cada afo hasta el tercer viernes del mes de marzo,
fecha en la cual se deshabilitara el aplicativo.Ley 23 de 1982 sobre derechos
de autor”.

1.4 METODOLOGIA

La evaluacion se realizé mediante, entrevistas, solicitud de informacién, consultas
a las bases de datos, verificacion documental, con la finalidad de determinar su
estado frente al criterioc normativo aplicable.

2 RESULTADOS DEL INFORME.

2.1. ; CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

Segun la informaciéon suministrada por el Almacén de la Entidad, con corte al 31 de
diciembre de 2016, la entidad cuenta con tres mil setecientos ochenta y seis (3786)
equipos de computo, entre Pc¢’s, portatiles y servidores.

2.2. ;EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRAN
DEBIDAMENTE LICENCIADOS?



Efectuada verificacién aleatoria con base en la informacion suministrada por el
Grupo de Activos Fijos del Almaceén y el inventario suministrado por Linea 3000, se
evidencia cumplimiento a la normatividad relacionada con Derechos de Autor en
cuanto al licenciamiento de software.

2.3 ¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA
EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE
NO CUENTAN CON LA LICENCIA RESPECTIVA?

Existen politicas para la navegacién en internet a través del GATEWAY -IPS la cual
es administrado por seguridad de la informacion donde se controla el acceso a las
paginas y se restringe por la herramienta la descarga de software desde internet.

Todas las maquinas clientes tienen un password de administrador local el cual es
asignado a través de un sobre sellado al personal de Linea 3000 y es administrado
de acuerdo a las politicas de seguridad de la informacién. Cualquier solicitud de
software libre realizada por los usuarios debe ser autorizado por esta area.

Existe creado un grupo de Linea 3000 con privilegios para instalar y desinstalar
software el cual el cual es controlado y monitoreado por el directorio activo D.A. y la
herramienta de Aranda para hacer gestion del software instalado, permisos para
instalar y desinstalar de acuerdo a las solicitudes aprobadas.

2.4 ;CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE
BAJA EN SU ENTIDAD?

Actualmente y para el caso del software de Ofimatica la mayoria de este software
se hace por suscripcion. Esta suscripcion se hace a través de un proveedor de
tecnologia donde se realiza el pago por usar las licencias de software por un tiempo
determinado.

Una vez caduca el pago de la suscripcidon y no se renueva el software saldria de
produccidon y por tal razon las licencias perderian su vigencia automaticamente.
Para el software que no se encuentra en esta modalidad se analiza su nivel de
usabilidad u obsolescencia, se toma la decision por parte de la Direccion de
Informatica si se debe mantener vigente o por lo contrario dar de baja la licencia al
inventario del cuentadante respectivo con un oficio gestionado por el area de
tecnologia. El licenciamiento obsoleto no tiene ningun tipo de destino final
(donacidn) o asignacion a otros equipos.

Los equipos identificados para baja se formatean. El software del equipo (S.0.)
pierde vigencia una vez formateado el equipo. Se envia documento almacén
identificando el software autorizado para baja. La herramienta de Aranda controla
de forma automatica el software y hardware de los equipos que estén en produccién.



3. HALLAZGOS Y RECOMENDACIONES.

3.1. HALLAZGO No. 1. ESTANDARIZACION DE NOMBRES LICENCIAS.

Durante la revision de los listados suministrados por el Almacén referente a licencias
software oficina, en la descripcion del activo aparece, por ejemplo: “LICENCIA
SOFTWARE COMERCIAL”, en otros casos solo “LICENCIAS”, no indicando el
nombre de la licencia, lo cual no permite realizar una verificacion fisica de las
mismas.

ACTIVIDADES DE CONTROL RECOMENDADAS:

Estandarizar los nombres de las licencias especificando el nombre de cada una de
ellas.

3.2. HALLAZGO No. 2. LICENCIAS OBSOLETAS.

En los listados suministrados se observaron licencias de anos 2005, 2006, 2007,
2008 obsoletas, que a la fecha se encuentran activas en los inventarios de la
Entidad ALDUS, PAGEMAKER, INTERGRAPH, BENTLEY Y MICROSTATION,
entre ofras, las cuales no estan siendo utilizadas.

ACTIVIDADES DE CONTROL RECOMENDADAS:

Aplicar el procedimiento de baja para estos bienes, para lo cual el Grupo de activos
fijos del Almacén, debera comunicar a los servidores publicos que tengan a cargo
estas licencias para que emitan la documentacion requerida para este efecto y
cumplir con el procedimiento establecido de bajas.

3.3. HALLAZGO No. 3. LICENCIAS ADQUIRIDAS POR OTRAS AREA.

En la revisién de los listados suministrados por el Grupo de Activos Fijos de la
Entidad se registran licencias de software adquiridas por otras areas diferentes a la
Direccion de Informatica, situacién que contraviene lo establecido en la CIRCULAR
de mayo 18 de 2009, firmada por el Director General de la Entidad, referente a
Politica sobre el uso de software en la Aerocivil, en lo que se resalta:

o “Existira un inventario de las licencias de software de la UAEAC que
permita su adecuada administracion y control evitando posibles
sanciones por instalacién de software no licenciado”.



e “Todo software adquirido en la UAEAC debe contar con la aprobacion
previa de la Direccion de Informatica.”

e “Todo proceso de adquisicion que incluya software debe ser analizado
y aprobado previamente por el area responsable de la informacion, la
Direccién de Informatica y el Grupo de Seguridad de la informacién’.

Lo anterior pone de manifiesto falta de control de las licencias por parte de la
Direccion de informatica, situacion ésta que dificulta la verificacién del cumplimiento
de la normativa gue nos ocupa.

ACTIVIDADES DE CONTROL RECOMENDADAS:

Le corresponde a la Direccidon de Informatica ejercer un control sobre la totalidad de
licencias adquiridas por la Entidad, administrando una Base de Datos centralizada,
dando cumplimiento a lo establecido en la CIRCULAR de mayo 18 de 2009.

3.4. HALLAZGO No. 5. DIFERENCIAS EN CANTIDADES DE EQUIPO ENTRE LO
REPORTADO POR ALMACEN E INFORMATICA.

A EQUIPOS 2396 224 42

CUADRO DE CANTIDADES DE EQUIPOS DE COMPUTO SEGUN LA DIRECCION DE INFORMATICA.

Efectuando los cruces de informacién por el campo identificado como No. de placa,
entre los dos archivos suministrados por el Almacén e informatica se observan
diferencias en cantidades asi:

v 1,114 equipos completos existentes en la B.D. del Almacén y no encontrados
en el archivo suministrado por la Direccion de Informatica. (Anexo 1).

v" 178 portatiles que nc aparecen relacionados (Anexo 2) y

v 170 servidores en igual de condiciones (Anexo 3).

La anterior situacién obedece en parte a equipos adquiridos por otras areas las
cuales no son administradas por la Direccion de Informatica. Lo anterior genera una
falta de control en [a administracion y mantenimiento de éstos equipos.

ACTIVIDADES DE CONTROL RECOMENDADAS:

La Direccidn de Informatica le corresponde asumir el control y administracion de
este hardware.



Realizar una confrontacion entre la informacion que reposa en las Bases de datos
del Grupo de Activos Fijos y el inventario levantado por la Linea 3000 el cual debe
coincidir.

3.5. HALLAZGO No. 4. EQUIPOS DE COMPUTO PARA BAJA.

IC |PENDIENTES POR EGRESAR AL SERVICIO 24 4 13
TB 1603 126 65
TE |CONCESIONES . ' 17 5 3
TF  |REINTEGRADQS PARA BAJIA 951 64 36
TI  |REINTEGRO CONCECION ’ 14 7 4
™ ' 1515 229 122
TX ‘ 33 9 0
Xl 16 2 0

TOTAL 4173 446 243}

CUADRO DE CANTIDADES DE EQUIPOS DE COMPUTO SEGUN ALMACEN

El reporte de Almacén registra 951 equipos de mesa, 60 portatiles y 36 servidores
reintegrados para baja, almacenados en la bodega del Almacén General de la
Entidad, sin que se surta el proceso correspondiente, con el consiguiente impacto
en los estados financieros de la Entidad.

ACTIVIDADES DE CONTROL RECOMENDADAS:

Efectuar el proceso de baja de estos equipos en el menor tiempo posible con el fin
de depurar Igs inventarios de la Entidad.
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Oficina de Control Interno



